Cumplimiento y sequridad
en el desarrollo de
aplicaciones financieras:
una vision practica

Lidia Bergua Sarroca

Legal & Compliance Manager en IriusRisk

Encuentro Walga empresa-universidad

19 de septiembre de 2025

InusRIsi«

@2025 IriusRisk. All Rights Reserved



Seqguridad y cumplimiento en banca y pagos digitales

Entidades financieras =
sectores mas requlados

* UE/ES: PSD2 -DORA -NIS2 ‘MiFID
II-RGPD

» EEUU: GLBA -SOX

» Estadndares: PCI DSS -ISO 27001
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Aplicaciones de
banca

 Datos: Grandes
volumenes y muy sensibles

* Internas y externas
(clientes)

« De la norma/estdndar = a
realidad operativa: politicas,
controles y configuraciones

» Seqguridad & Cumplimiento
necesitamos un lenguaje comdn
con desarrolladores y resto de
dreas.
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Seqguridad desde el diseno

Problema: Sequridad y Cumplimiento [legan en etapas tardias = bloqueos, costes ‘

/ Solucion: \
Security by
Design

IrlusRIsk« - Threat Modeling (Modelado de amenazas)

Modelo visual de la arquitectura de la app
Identificacion de riesgos y amenazas

\\ Controles y contramedidas desde el disefio /
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Security
Research

Mapean marcos aplicables por
sector/jurisdicciéon

Analizan requlaciones y
estandares de sequridad

Traducen en controles técnicos

y mitigaciones = Librerias de
sequridad
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Sinergias internas

Caso de éxito:
colaboracion
interdepartamental

Legal &
Compliance

Interpretamos y “traducimos”
requisitos legales

En el futuro: + soporte para
controles organizativos
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Mini demo

IriusRisk Security content libraries demo

p

( InusRisi« Product v Solutions v Resources v About v Partners v
See how easy it is to apply standards with our interactive demo
Need to conform to
compliance or regulation
needs?
This demo is for you.
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https://www.iriusrisk.com/security-content-libraries

Impacto global y beneficios

Bancos = aplicaciones Reguladores = cumplimientg
seqguras y confiables trazable y transparente

32

Ecosistema financiero y
clientes = confianza y
estabilidad

Organizaciones > menos
fricciones internas
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iMuchas gracias!

|i|"l https://www.linkedin.com/in/lidiaberguasarroca/

Ibergua@iriusrisk.com
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