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m Sociedad tecnocomunicacional : Las nuevas tecnologias han supuesto una

revolucion que no ha dejado inmune a ningiin ambito del Derecho. Ello supone:

A) Simplificacion de la creacion y almacenamiento de archivos de informacion
mediante el formato electronico.

B) Fluidez en el trafico juridico: La puesta en circulacion de documentos
electronicos facilita el trafico juridico y los procedimientos administrativos y
judiciales.

C) Necesidad de reconstruir la teoria juridica. Los viejos institucionalismos si
permanecen anclados en una misma linea argumental caen en el inmovilismo.

D) En lo referente al procedimiento Judicial, la electronificacion supone:

= 1) Optimizacion del procedimiento. El formato electronico puede sustituir
al papel. Esta labor de archivo economiza tiempo y espacio y permite una

gestion a distancia.

= 3) La electronificacion permite que los actos de comunicacion puedan
hacerse por medios telematicos, economizando tiempo y recursos.

= 4) No se requiere un proceso presencial, ya que las nuevas tecnologias
(videoconferencias, camaras webs, etc.) permiten la «vista
tecnopresencial».




ACION: Ideas generales (II)

La sociedad de la informacion o de la comunicacion tiene sus antecedentes en los
setenta del S. XX a través del intercambio electrdnico de datos (EDI) y la
transferencia electronica de fondos (EFT).

En el auge de estas actividades tuvo especial importancia el sistema utilizado por
la banca para el intercambio de datos, SWIFT (Society for Worldwide Interbank
Financial Telecommunication) , o los usados en nuestro pais para actividades
afines, como el Sistema Nacional de Compensacion Electronica (SNCE), el
Servicio de Liquidacion del Banco de Espaiia (SLBE) o el Servicio Espainol de
Pagos Interbancarios (SEPI).

Las nuevas tecnologias han producido un nuevo soporte documental, el
documento electronico, que responde a la evolucion del lenguaje comunicativo
entre los hombres que hace que los significantes puedan ser magnitudes fisicas
que representan en forma codificada un mensaje.

Pero el documento ha dejado de ser una entidad cerrada y protegida y se ha
convertido en un objeto abierto, facilmente copiable y extrapolable.

Por tanto, el desarrollo de las relaciones juridicas en este ambito depende de la
seguridad y confidencialidad.

El mundo del Derecho afronta el reto de que sus instituciones se adapten a estas
evoluciones tecnolodgicas.




EVOLUCION: Es un contexto de la sociedad que lo genera. No puede
desligarse de los aspectos sociales, cientificos y tecnicos.

POLIVALENCIA: El documento es un instituto clave en el mundo del
Derecho, pero no es privativo del area juridica.

Sentido general: Elemento producto de la actividad humana que sirve
de fuente de conocimiento o de prueba, que demuestra, verifica o da a
conocer algo.

Concepcion juridica: Plasmacion de una declaracion de voluntad o la
constatacion de hechos o actos con relevancia juridica.

IT) NATURALEZA JURIDICA:

A) Tradicion latina: Comprende tanto el soporte o instrumento
cartular y el mensaje de datos: res corporalis.

B) Cancchia'n germanica: La declaracion de voluntad o el hecho o
acto juridico incorporado al soporte (sentido espiritual).




[STICAS Y ELEMENTOS DEL
UMENTO JURIDICO

1. inteligibilidad, como consecuencia de su significacion etimologica.

3. Producto de la actividad humana.

4. Determinabilidad de su autor: autor material o formal y sujetos a quien se
refiere.

5. Legalidad.

6. Aptitud para su consulta, comunicacién o transmision.

7. Relevancia juridica.

A) El soporte: elemento material que contiene la informacion y que facilita la
consulta, comunicacion y transmisién de la informacioén (corpus mechanicum).

B) El medio operativo o lenguaje: cédigo que constituye el sistema légico de
interpretacién de signos.

C) El mensaje: contenido intelectual del documento: elemento inmaterial
(corpus misticum).




m 1. Por la naturaleza de los soportes:

A) Tradicionales: piedra, papiro, cuero, papel

B) Magnéticos (cintas) y luminicos (films, fotografias)
C) Opticos: CD, discos laser, DVD

D) Electrdnicos: discos duros, lapices de memoria.

a) Textuales

b) Sonoros o de audio

c) Visuales

d) Electronicos

e) Multimedias (combinacion de medios)

a) Analdgicos: reproducen la realidad con analogia fisica
b) Digitales: codigos binarios

4. Por el objeto:
a) Informativo
b) Historico
c) Juridico
d) Contable
e) Otros: politicos, sociologicos, economicos, médicos, etc.




a) publico
b) pivado

6. Por razon del contenido:

7. Por la autoridad que lo crea:
a) normativos: funcion legislativa
b) administrativos
c) judiciales

8. Criterios clasificatorios del Codigo Penal: (arts. 392 ss)
a) publicos
b) oficiales
d) mercantiles
e) privados




El trafico juridico se adapta siempre a las variables, sociales,
economicas y tecnicas.

Una de las principales innovaciones es el documento electronico,
que es el fundamento de la sociedad de la informacion y
comunicacion.

Las cuestiones que se ofrecen con este soporte son:
A) Si estamos ante un nuevo documento.

B) Su eficacia: La aceptacion plena de la equivalencia juridica entre este
tipo de documentos y el convencional responde a las necesidades del
mercado y del Derecho.

m 1. Seguridad:
= A) Confidencialidad: Que permanezca ajeno a terceros.
= B) Integridad: circulacion, no copiable, no interpolable, etc.
m 2. Autenticacion: validacion de cara a su fuerza probatoria.

m 3. I%Jmplimentacio'n de formas para realizar actos juridicos
validos.




' = Conceptos Iegales.

2. LSSICE (34/2002):

Art. 23.1: Validez plena del comercio electronico. Art. 23.3: equivalencia funcional del documento electr.

3. Ley FE (59/2003)

Art. 3: Documento electronico es la informacion de cualquier naturaleza en forma
electronica, archivada en soporte electronico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado, confiriéndole la validez que determine la ley.

Copias electronicas de documentos electronicos:

Imagenes electrdnicas:

Copias en papel de documentos electronicos

5. LEC:
Art. 299.2. Alude a cualquier medio de reproduccion de palabra, sonido e imagen. El art. 318 equipara
formato electronico y papel, y el art. 326.3 determina que la firma electronica es una prueba documental.

6. CP
Art. 26 alude a cualquier forma de documento.




AMBITO INTERNACIONAL

1. La UNCITRAL/CNUDMI:
A) 1984: Informe sobre «Aspectos juridicos del proceso automatico de datos».
B) 1985: Recomendacion sobre el valor juridico de los registros informatizados
C) 12.6.1996: Ley Modelo sobre comercio electronico: ppio. Equivalencia funcional
D) Ley Modelo sobre arbitraje revision 2006.

3. UNION EUROPEA:

A) 1981: Recomendacion R (81) 20, del Comité de Ministros del Consejo de Europa.
B) 1994: CE: Modelo Europeo del Acuerdo EDI

C) 16.4.1997: Iniciativa Europea sobre Comercio electrdonico

D) Directiva 1999/93, sobre firma electronica

E) Directiva 2000/31, sobre comercio electrénico

F) Decision 2004 /563, sobre uso y condiciones de los DE en Europa.

G) Directiva 2006/123, servicios del mercado interior

H) Decision de 16.10.2009, sobre uso de procedimientos electrénicos en ventanillas Gnicas
I) Directiva 2009/110, sobre dinero electronico, etc.

4. EUROPA CONTINENTAL: Francia: Loi 80-525 modifica el Code Civil; y Loi 2000-321,
relaciones de ciudadanos con Administracion; Alemania: Ley proc. Federal de 25-5-1976 y
L%o%%-s.zooz; Italia: D.Lgs. 70/2003 y D.M. 23.1.2004; Portugal: D. Lei 290(99 y Lei
7 .

5. PAISES DE COMMON LAW: Derecho Historico requisito formal escritura desde el Statue of
Frauds (24.6.1667), se deroga en RU en 1954, pero se mantiene en aI?unos Estados de
UISA, como New York y otros, aunque se obvia por la doctrina al identificarlo al formato
electronico.
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7. EL DOCUME

7.4. CONCEPT
-— -

Teorias que se fijan en el soporte electronico como generador, almacenador y
transmisor de datos: conjunto de impulsos eléctricos soportados por un
elemento electronico (prima la forma en que se contienen los datos)

El documento electronico como unidad de archivo

Esbozo de una nocion de DE:

«Representacion en lenguaje digital, descodificable, de hechos o actos con
relevancia juridica, contenida en soporte electronico con aptitud para su
consulta, archivo, comunicacion o transmision».

Elementos:
m A) Soporte electrdonico: elemento que sirve para crear, almacenar,
reproducir o transmitir el mensaje.
B) Cddigo o lenguaje que permite comunicar o hacer accesible la
informacion (software)
C) Mensaje o informacidn, elemento intelectual.




7. EL DOCUMENTO ELECTRONICO
7.5. CARACTERES Y REQUISITOS

' B

CARACTERES
1. Creacion y uso mediante dispositivos especiales.

3. Soporte especial en continua obsolescencia
4. Aptitud para su archivo, transmision y modificacion
5. Relevancia juridica

REQUISITOS

2. Integridad: sin alteraciones, ni interpolaciones

4. Originalidad: Dificil de mantener debido a su forma de archivo
digital. En todo caso por criterios sustantivos o de contenido, no
formales.




ENTO ELECTRONICO
DOS Y EFECTOS

1. Documentos publicos autorizados y autenticados, que son los firmados
por un funcionario que tenga legalmente atribuida la facultad de dar fe
publica judicial, notarial o administrativa, siempre que actiien en el ambito
de sus competencias y cumplan determinados requisitos.

2. Documentos publicos (oficiales): expedidos y firmados
electronicamente por funcionarios publicos en el ejercicio de sus funciones
(ambitos administrativo y judicial)

3. Documentos privados generados en el trafico privado: documentos
mercantiles, titulos valores, contratos, etc..

EFECTOS:

Adveracion o autenticacion del documento: Firma electronica

Validez y eficacia de acuerdo con su respectiva naturaleza. No, por ahora,
en todo; por ej., derecho de familia y sucesiones. (arts. 23.4 y 5 LSSICE)

El soporte sera admisible como medio de prueba en juicio o procedimiento
administrativo.




DOCUMEN
8.1. LA FI

Necesidad de autenticar el documento: El documento juridico a veces
necesita acreditar su autenticidad. Para el escrito, ha sido la firma autdgrafa
o la intervencion de fedatario.

: El documento electrénico no permite la introduccion
de firma personal, si bien la técnica permite el envio de datos o signos
afadidos al documento electronico que ayudan a la funcion de seguridad.

Esta es la firma electrdnica.

Concepto: Conjunto de signos o datos digitalizados que se adjuntan o
combinan con un documento electrénico para cumplir los requisitos de
confidencialidad, integridad y autenticacion.

Funciones:

a) Identificacion del firmante (para que no quede duda de la autoria)
b) Garantia de la originalidad de la firma (impide suplantaciones)

c) Exclusividad de la firma (evita la existencia de dos firmas iguales)
d) Constancia de la transmision (impide el repudio)




8. LA AU
DOCUMENTO
8.2. A FIRM

| s v
Clases de firmas electronicas:

1) Simple: conjunto de datos o codigos criptograficos (art. 3 LFE)
(criptografia simétrica y asimétrica —claves privada y publica-).

2) Avanzada: a) permite identificar al firmante; b) vinculada al firmante de
manera unica; c) se crea por medios que el firmante mantiene bajo su

exclusivo control.

3) Reconocida: a) basada en un certificado reconocido; b) generada
mediante dispositivo seguro.

Elementos de la firma electronica:

1) Firmante (art. 6); 2) Prestador de servicios de
certificacion; 3) Destinatario (art. 22).

1) Datos y dispositivos de creacion de firmas (art. 24);2)
Datos y dispositivos de verificacion de firma, art. 25); 3) Certificaciones de
prestadores de servicios y de dispositivos seguros (art. 26 y 27).




8.2. CERTIFICADO

= CERTIFICADO ELECTRONICO: Documento firmado
electronicamente por un prestador de servicios de certificacion

que vincula unos datos de verificacion de firma a un firmante y
confirma su identidad (art. 6.1 LFE).

CERTIFICADO ELECTRONICO RECONOCIDO: Es un certificado que
aporta un plus de seguridad en lo relativo a que tiene mas

exigencias en cuanto a sus requisitos, lo que aporta mayor
seguridad y fiabilidad (art. 11 LFE).

DIFERENCIA CON LA FIRMA ELECTRONICA: La diferencia mas
simple con la firma electronica es que esta permite al receptor de
un mensaje verificar la autenticidad del emisor y que dicha
informacion no ha sido modificada, en tanto que el certificado
electronico es el documento con firma electronica que conlleva la
verificacion por un tercero de la identidad del firmante, y si se
utiliza para firmar datos, permite garantizar ademas que estos no
han sido modificados.




2. Se relaciona con la idea de ensenar, dar a conocer (docere): probar

3. Producto de la actividad humana y un instrumento de la sociedad que lo genera:
evolucion.

4. Diferentes finalidades: como institucién juridica, la probatoria.

5. Electronificacion: magnitudes fisicas contienen en forma codificada la representaciéon
formal de un hecho o un acto juridico.

[
B) Facilita el trafico juridico y lo hace mas agil.

[ |
m  C) No es una entidad cerrada y protegida. Se trata de un instrumento abierto,
m facilmente copiable e interpolable. De ahi que precise:

m a) Sequridad juridica:
1. Confidencialidad: Que permanezca inaccesible a terceros.
2. Integridad en la circulacién: no se altere su contenido, etc.
m 3. Ajeno al repudio.

c) Cumplimentacién de formas para realizar actos juridicos validos, dandole
tratamiento analogo al documento convencional (certificados electrénicos
reconocidos).

D) Problemas: obsolescencia y unidad de contenido y forma.
E) Reto busqueda de soluciones en esta nueva modalidad de trafico.




.- SELECTRONIFICACION
. . DOCUMENTO
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